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1 Wstep

1.1 O czym jest ten artykut?

Tekst ten omawia wiekszos$¢ nowosci dotyczacych obstugi sieci IP, ktére pojawity sie w
jadrze Linuxa 2.2. Nie jest to vademecum dla osob poczatkujacych ani HOWTO. Jego
zadaniem jest zapoznanie z uzytecznymi funkcjami oséb zajmujacych sie ruterami
dziatajacymi na Linuxie i posiadajacych podstawowe pojecie o dziataniu protokotu
IP.

1.2 Nowosci w jadrze

Poczatki wielkich zmian w Linuxie, dotyczacych protokotu IP, to koniec 1996 roku,
kiedy pojawita si¢ wersja 2.1.17. Zawierala ona pierwsza wersje przepisanego prak-
tycznie od nowa kodu obstugujacego IP. Nowoscia byta zgodnosé z RFC 1812 [17] i
ruting rozszerzony (policy routing). Do konfiguracji nowych funkeji stuzyl program
iproute, potem pojawil sie pakiet iproute?2, zawierajacy program ip. Kolejne wer-
sje jadra wprowadzily takze mechanizmy sterowania przeptywem danych (traffic con-
trol), obstugiwane za pomoca oddzielnego programu tc i opisane w osobnym artykule
fl. Rozwijanie tej czedci jadra Linuxa oraz pakietu iproute2 to przede wszystkim
zastuga Aleksieja N. Kuzniecowa jkuznet@ms2.inr.ac.ruj z moskiewskiego Instytutu
Fizyki Jadrowe;j.

1.3 Nowosci w iproute2

Obshuga iproute?2 rézni si¢ zasadniczo od dotychczas stosowanych narzedzi — ifconfig
i route. W programach tych adres IP oraz maska podsieci byty podawane oddzielnie,
przy czym ta ostania byta tradycyjnie zapisywana w postaci aaa.bbb.ccc.ddd. Program
ip przyjmuje natomiast maske podsieci w formacie skr6conym aaa.bbb.ccc.ddd/nn,
gdzie nn jest ktorg okresla sie jako liczbe bitéw jedynkowych w masce. Przyktadowo,
maska sieci C zapisywana tradycyjnie jako 255.255.255.0 ma 24 bity jedynkowe, pod-
sieci 255.255.255.240 — 28 itp.

Pawet Krawczyk, ,,Sterowanie przeptywem danych w Linuxie 2.2”



Wiaze si¢ z tym takze mozliwos¢ uzywania skroconych postaci adreséw [P, gdzie
brakujace bajty sa zastepowane zerami. Przyktadowo:

Notacja skrocona | Notacja pelna
127/8 127.0.0.0/8
192.168/16 192.168.0.0/16
0/0 0.0.0.0/0

Nalezy podkresli¢, ze jest to notacja zgodna z filozofia CIDR ([2], [3]) oraz IPv6 i
zalecana przez RFC 1812 ([2]), gdzie tradycyjna konstrukcje adresu IP (adres sieci,
adres podsieci, adres hosta) zastepuje sie przez adres prefiksu i adres hosta. W konse-
kwencji wyzej opisana notacja maski podsieci odpowiada po prostu dtugosci prefiksu
w bitach.

1.4 Konfiguracja adresé6w interfejséw

Kazdy interfejs moze posiada¢ wiecej niz jeden adres IP. Dodatkowe adresy sa po
prostu adresami, réznigcymi sie od podstawowego adresu tylko flaga secondary, a
nie samodzielnymi pseudointefejsami, jak to bylo w jadrach 2.0 i wczesniejszych.

Do ustawiania adresu intefejsu stuzy polecenie ip addr:

ip addr add ADRES dev INTERFEJS

[ ( peer | remote ) P-T-P ]

[ ( broadcast | brd ) BROADCAST ]
[ anycast ANYCAST ] [ label NAZWA ]
[ scope ZASIEG ]

Parametr ADRES jest adresem dodawanym do interfejsu. Nalezy zaznaczy¢, ze w
odréznieniu od programu ifconfig adresy IPv4 podaje sie razem z maska podsieci
jako aaa.bbb.ccc.ddd/nn.

Adresy IPv6 podaje sie standardowo jako aa:bb:. .. :zz/nnn, gdzie /nnn to dtugosé
prefiksu (maski podsieci).

W przypadku intefejséw point-to-point (na przyktad PPP) parametr ADRES okre-
sla adres lokalny intefejsu, natomiast adres drugiego konca nalezy podac¢ po parame-
trze peer (akceptowane jest réwniez stowo remote).

Do ustawiania adresu rozgloszeniowego (broadcast) stuzy parametr broadcast
(lub krécej brd). W nowych wersjach iproute parametr + spowoduje adresu obliczo-
nego automatycznie na podstawie dtugosci prefiksu.

Adres anycast stosowany w IPv6 ustawia sie parametrem anycast.

2Patrz http://www.whatis.com /anycast.htm
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Zasieg adresu (scope) okresla sie parametrem scope, ktéry moze by¢ jednym ze
standardowych zasiegéw, albo nazwa (lub numerem) zasiegu zdefiniowanego przez
uzytkownika. [{

Interfejsowi mozna nadawaé nazwy za pomocg parametru label, co jest przydatne
w przypadku dodawania kolejnych adreséw do interfejsu (eth0:1, eth0:2,...). W ten
sposob do dodatkowych adreséw mozna si¢ takze odwotywacé za pomoca starszych
wersji polecenia ifconfig.

2 Konfiguracja parametréw interfejsu

Dodanie adresu do interfejsu nie powoduje jego automatycznej aktywacji (flaga UP)
Jest to zachowanie odmienne od znanego z jader 2.0 Do konfigurowania tego — i innych
— parametréw intefejsu stuzy polecenie ip link:

ip link set INTERFEJS [ ( up | down ) ]
[ arp ( on | off ) ]

[ multicast ( on | off ) ]

[ ( txqueuelen | txglen ) PKT ]

[ name NAZWA ]

e Flagi up i down powodujg odpowiednio aktywacje lub deaktywacje interfejsu.
W momencie aktywacji interfejsu kernel dodaje do tablicy rutingu trasy kieru-
jace na ten interfejs pakiety do sieci do niego przytaczonej. Jest ona umieszczana
w specjalnej tablicy local. Warto zauwazy¢, ze w jadrach 2.0 i wczesniejszych
taka trase trzeba bylto dodaé explicite za pomoca polecenie route, obecnie nie
jest to juz konieczne.

e Opcja arp wlacza lub wytacza protokét ARP dla danego interfejsu. Oznacza to,
ze interfejs nie bedzie odpowiadal na pytania ARP, nawet jesli pytanie dotyczy
jego adresu IP. i

e Opcja multicast witacza lub wylacza obstuge pakietéw multicast na danym
interfejsie.

e Parametr txqueulen (akceptowany jest skrot txqlen) okresla wielko$é kolejki
wyjsciowej danego interfejsu w pakietach. Wielko$¢ ta jest ustawiana przez sys-
tem automatycznie na podstawie domyslnej wartosci — innej dla kazdego rodzaju
interfejsu — a zaleznej od jego przepustowosci. Z reguty ustawienie domyslne jest

3Wiecej na temat zasiegéw mozna przeczytaé¢ w Dodatku B.
4Flage NOARP maja ustawiong automatycznie na przyktad intefejsy typu point-to-point (PPP,
SLIP), interfejs dummy itp.



wystarczajace, jego zmiana moze by¢ czasem korzystna na przyktad do popra-
wienia wspotdzielenia wolnego tacza PPP. [i

3 Komunikacja hosté6w w obrebie sieci lokalnej

3.1 Wprowadzenie

W IPv4 informacja o adresie w warstwie tacza (link layer address) interfejsu posiada-
jacego dany adres IP jest uzyskiwana za pomocg protokotu ARP (Address Resolution
Protocol, RFC 826 [1]), korzystajacego z rozglaszania w warstwie tacza i rézniacego
sie implementacja dla kazdego rodzaju sieci fizycznej (ARP dla Ethernetu rézni sie
od ARP dla ATM). W IPv6 stuzy do tego protokét wyszukiwania hostéw sasiaduja-
cych (Neighbor Discovery), oparty o pakiety multicast i dzialajacy nad warstwa IP.
Doktadny jego opis — oraz terminologie — mozna znalezé w RFC 2461 [6].

W zwigzku z tym, kernel tablica sgsiednich hostow, przechowywana przez kernel,
jest niezalezna od protokotu i zawiera informacje uzyskane albo za pomoca ARP albo
za pomocg ND. Shuzy ona takze jako baza danych do wprowadzonego jako standard
przez IPv6, ale dziatajacego takze dla IPv4, mechanizmu weryfikacji osiggalnosci ho-
sta (Neighbor Unreachability Discovery).

Tablica sasiednich hostow zawiera nastepujace informacje: adres IP hosta, adres
hosta w warstwie tacza (link layer address) oraz aktualny stan rekordu. Dodatkowo sa
w niej przechowywane takie informacje jak ilos¢ odwotan do danego rekordu oraz czas
ostatniego odwotania. Gtéwne stany rekordéw to: incomplete (zaden host nie odpo-
wiedzial na pytanie o dany adres), reachable (host jest osiagalny) oraz stale (host byt
osiagalny, lecz rekord jest przeterminowany). Ponadto istnieja dwa stany specjalne:
noarp (rekord nie jest uaktualniany przez ARP ani ND) oraz permanent (rekord
dodany recznie przez administatora). Oba nie sa nigdy zmieniane przez kernel, nie
jest w stosunku do nich uzywany ARP, ND ani NUD, a rekordy w stanie permanent
nie sa usuwane podczas okresowego czyszczenia tablicy (garbage collecting).

3.2 Obsluga tablicy sgsiadow

Do manipulacji tablica zawierajaca informacje o adresach fizycznych hostow i odpo-
wiadajacych im adresach IP stuzy polecenie ip neigh:

ip neigh ( add | del )

(ADRES [ 1laddr LLADDR ] | proxy PROXY )

[ nud ( permanent | noarp | stale | reachable ) ]
dev INTERFEJS

®Dla intefejséw PP wielkoécig domyélng jest 10 pakietéw. Alan Cox zaleca w takim wypadku
zmniejszenie tej wartosci do 3.



Polecenie ip neigh moze dodawa¢ dwa typy rekordéw do tablicy:

e Adres rzeczywisty Parametr ADRES jest wtedy adresem IPv4 lub IPv6, kto-
rego rekord chcemy dodaé¢ lub usunaé¢ z tablicy hostéw sasiadujacych. Adres
warstwy lacza zwiazany z dodawanym adresem IP podajemy natomiast w pa-
rametrze lladdr.

e Adres Proxy ARP Parametr PROXY okresla adres IP hosta, dla ktorego
dany interfejs ma posredniczy¢ w protokole ARP. Wiecej informacji o technice
,Proxy ARP” | ktérej nie bedziemy tutaj opisywac, mozna znalezé na przyktad
w ,Network Administrator’s Guide” [I0] w rozdziale Configuring TCP/IP Ne-
tworking, sekcja Checking the ARP Tables.

4 Ruting

4.1 Wstep.

W kernelach 2.0 byta tylko jedna podstawowa tablica rutingu. W kernelach 2.2 tablic
tych moze by¢ do 250 zdefiniowanych tablic, z czego domyslnie aktywne sa trzy:

e local (255)
e main (254)
o default (253)

Tablica local zawiera trasy dodawane automatycznie przez kernel, takie jak trasy
do lokalnych interfejséw oraz trasy broadcastowe. Trasy w tej tablicy maja z reguty
zasieg host lub link.

Tablica main odpowiada starej tablicy rutingu w kernelach 2.0 i do niej trafiaja
trasy dodawane przez uzytkownika, jesli nie poda on innej tablicy. Do niej doda-
wane sg rowniez trasy tworzone automatycznie przez kernel w momencie aktywacji
interfejsu.

Tablica default jest domyslnie pusta.

Ponadto istnieje takze tablica cache, ktora jest tworzona automatycznie i trakto-
wana w odmienny sposob niz wyzej wymienione tablice. W szczegdlnosci, jej zawartosé
jest uzupeliana automatycznie przez kernel i nie jest ona dostepna do zapisu przez
uzytkownika. Jej zawartos¢ mozna natomiast przegladac, co jest opisane ponizej.

Tablice sa przegladane w kolejnosci: local, main, default. Pozostale tablice nie sg
przeszukiwane automatycznie, znajduja natomiast zastosowanie w rutingu rozszerzo-
nym (policy routing).

Zasady nazewnictwa poszczeg6lnych tablic nieco si¢ zmienity w kolejnych wersjach
iproute2. W chwili obecnej odwzorowanie nazw na numery tablic jest definiowane
w pliku /etc/iproute2/rt_tables. Domyslnie znajduja sie tam wtasnie take nazwy
jak powyzej, nic nie stoi jednak na przeszkodzie, by definiowac i dodawaé¢ wtasne.

6



4.2 Obsluga tablic rutingu.

Do operacji na tablicach tras stuzy polecenie ip route. Jego sktadnia jest bardzo
rozbudowana, wiec w tej sekcji ograniczymy si¢ tylko do oméwienia gtéwych funkeji
polecenia ip route. Szczegdltowe oméwienie parametrow znajduje sie w dodatku C.
Dodawanie oraz usuwanie tras z tablicy odbywa si¢ za pomoca polecenia ip route add
(lub del), ktérego argumentem jest specyfikacja trasy. W najprostszym przypadku
sktada sie ona z adresu sieci docelowego oraz adresu rutera do tej sieci prowadza-
cego (next hop). Ponizej ograniczymy sie do oméwienia mniej lub bardziej typowych
przypadkéw.

ip route add 192.168.2.0/24 via 192.168.1.1

Powyzsze polecenie dodaje do gléwnej tablicy rutingu trase prowadzaca do sieci
192.168.2.0/24 przez ruter o adresie 192.168.1.1.

ip route add 192.168.2.0/24
via 192.168.1.1 table default

Dodaje taka sama trase, ale do tablicy default.

ip route add 0/0 via 192.168.0.1

Dodaje trase domy$lna (default) przez ruter 192.168.0.1. Warto zwrdcié¢ uwage na skro-
towa forme zapisu sieci przeznaczenia 0.0.0.0/0, oznaczajacej trase domyslng i zapisanej skrotowo
jako 0/0.

ip route add 10.1/16 via 192.168.1.1
src 10.2.2.1

Trasa, ktora to polecenie dodaje nie jest tak interesujaca jak wystepujacy w nim parametr
src. Powoduje on, ze pakiety wychodzace z hosta ta trasa, beda mialy adres zrédlowy ustawiony
jako 10.2.2.1. Dotyczy to tylko pakietéw inicjowanych przez host lokalny (tj. przy polaczeniach
wychodzacych).

Taka konfiguracja moze by¢ przydatna na przyklad jesli nasza sieé¢ jest podlaczona do kilku
provideréw (multi-homed) bez rutingu dynamicznego i chcemy by pakiety wysylane do jednego z
nich wracaly ta sama trasa. W przeciwnym razie wracalyby one trasa podyktowang przez adres
zréodlowy wynikajacy z adresu naszego gléwnego interfejsu.

ip route add unreachable 10.1.2/24

Specjalny rodzaj trasy. Pakiety kierowane do sieci docelowej 10.1.2.0/24 zostana od-
rzucone, a w odpowiedzi zostanie odestany komunikat ICMP | Host unreachable”. Dostepne sa takze
inne tego rodzaju trasy: prohibit i blackhole. Pierwsza z nich zwraca pakiet ,,Packet administra-
tively prohibited”, a druga usuwa pakiet bez zwracania zadnej informacji.

Trasy te mozna efektywnie wykorzysta¢ przynajmniej na trzy sposoby:

e Jako znacznie szybsze wersje czesci regulek filtrujacych firewall, co jest dokladniej opisane w

rozdziale [ (str. [J).



e Do translacji adreséw (Network Address Translation) przez trase nat. Patrz rozdzial p.J
(str. @).

e Wykorzystanie trasy unreachable dla unikniecia petli rutingu powstajacych przy dynamicz-
nie tworzonych interfejsach typu PPP. Przypadek ten jest dokladniej opisany w dodatku [-2

(str. [2).

5 Ruting rozszerzony

5.1 Wstep

W tradycyjnym modelu ruter dokonuje wyboru trasy tylko na podstawie adresu prze-
znaczenia pakietu. Kryteria wyboru trasy dla konkretnego pakietu, z kilku o réznym
zasiegu, okresla RFC 1812 [I2]. Na przyktad, jesli w tablicy rutingu znajduja sie dwie
trasy — jedna na podsie¢ i druga na hosta w tej podsieci — to pierwszenstwo bedzie
miata trasa bardziej szczegdéltowa, na hosta. Jest to tzw. reguta ,najdtuzszego do-
pasowania” trasy (longest match). Pozostale reguty wyboru tras przez ruter mozna
znalez¢ w sekcji 5.2.4.3 RFC 1812 [I2].

Linux 2.2 spelnia wszystkie zdefiniowane przez ten dokument wymagania wobec
ruteréw internetowych. Poza podstawowymi funkcjami posiada on potezny mecha-
nizm w postaci rutingu rozszerzoneg (policy routing).

5.2 Ruting rozszerzony

Routing rozszerzony pozwala na wybranie trasy wedlug wymienionych ponizej selek-
torow, ktére moga by¢ taczone w dowolnych kombinacjach. Selektory te, jak widac,
odpowiadaja poszczegdlnym polom pakietu IP:

Parametr Selektor
Adres zrodtowy from
Adres docelowy to

Typ ustugi (Type of Service) tos
Interfejs z ktérego przychodzi pakiet | iif
Oznakowanie nadane przez firewall | fwmark ﬁ

Do kazdej regulki, bedacej grupa selektoréw , przypisany jes priorytet (pref) oraz
akcja. Priorytet okresla kolejno$¢ sprawdzania regutek — regutki o nizszym priorytecie
sg sprawdzane wczesniej. Akcja jest to sposéb w jaki zostanie potraktowany pakiet
pasujacy do danej regutki. Dostepne sa nastepujace podstawowe akcje:

e table TABLICA Pakiet jest kierowany wedtug tradycyjnego algorytmu wyboru
trasy, na podstawie tablicy rutingu okreslanej identyfikatorem TABLICA.



e nat SIEC/MM Adres zrodlowy pakietu jest ttumaczony na adres z sieci podanej
w parametrze SIEC. Poniewaz tlumaczenie jest w stosunku 1:1, wiec rozmiar
nowej sieci okreslany maska MM musi by¢ taki sam jak rozmiar sieci ttumaczone;j.
Nalezy podkresli¢, ze za pomocag rutingu rozszerzonego tlumaczy sie jedynie
adresy zrodtowe pakietow. Translacji w drugg strone dokonuje sie za pomocsg
odpowiedniego wpisu w tablicy rutingu, co jest opisane w sekcji b.3 (str. [).

e unreachable, prohibit, reject Odrzucaja pakiety na rézne sposoby, analo-
gicznie jak trasy specjalne opisane w sekcji fl.9 (str. [1).

e realms

Nalezy pamieta¢ o dwoch rzeczach. Po pierwsze, regutka nakazujaca przeszukiwa-
nie tablicy local ma zawsze pierwszenstwo i nie jest mozliwe zmiana jej priorytetu. Z
tego powodu nie beda dziataé¢ regutki w ktérych selektorem jest adres docelowy jed-
nego z interfejsow danego hosta. Takie przypadki mozna jednak rozwigza¢ dodajac
stosowng trase do tablicy local.

Po drugie, pierwszenstwo majg takze trasy znajdujace sie w tablicy cache. W
zwigzku z tym, po dodaniu nowych regutek nalezy te tablice wyczysci¢ poleceniem
ip route flush table cache.

5.3 Translacja adresé6w

Linux umozliwia translacje adreséw IP na dwa sposoby:

e dynamicznie, w stosunku ,wiele do 17,

e statycznie, w stosunku ,1 do 1”

Pierwszy algorytm byt dostepny juz w Linuxie 2.0 jako maskowanie adreséw (IP
masquerading). Jest to zaawansowana funkcja, pozwalajaca na schowanie nawet bar-
dzo duzej sieci komputeréw posiadajacych adresy prywatne (zdefiniowane w RFC
1918 [@]) za ruterem maskujacym. Istnieje wiele opiséw dzialania i konfiguracji ma-
skowania adresow 1P [,

Linux 2.2 umozliwia takze statyczne tlumaczenie adreséw w stosunku 1 do 1.
Oznacza to, ze okreslonej podsieci adresow prywatnych musi by¢ przyporzadkowana
podsie¢ adreséw publicznych o tej samej wielkosci. NAT jest realizowany na pozio-
mie tablicy rutingu oraz rutingu rozszerzonego. Thumaczenie adreséw zrédtowych i
docelowych konfiguruje si¢ oddzielnie.

Ttumaczenie adreséw docelowych konfiguruje sie za pomoca polecenia ip route i
polega ono na stworzeniu specjalnej trasy nat. Sie¢ docelowa okresla zakres adresow,

"Na przyklad ,IP Masquerade mini HOWTO”, http://www.jtz.orq.pl/Html/mini/IP-
Masquerade.pl.htmi
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ktére maja byé¢ thumaczone, a adres rutera (via) jest pierwszym adresem z sieci na
ktora maja byé¢ ttumaczone adresy docelowe. Trasa ta musi znalezé sie¢ w tablicy
local:

ip route add nat 192.168.1.0/24 via 195.116.211.0 table local

Ttumaczenie adreséw zZrodlowych ustawia sie za pomoca odpowiedniej regutki
rutingu rozszerzonego. W tym wypadku selektor from okresla sie¢, ktéra ma by¢ ttu-
maczona, a akcja nat — adres pierwszego adresu sieci, na ktéra maja by¢ ttumaczone
adresy zrédtowe.

ip rule add from 195.116.211.0/24 nat 192.168.1.0

Trzeba pamietaé, ze translacja adreséw skonfigurowana w ten sposéb dziata wy-
tacznie dla pakietow rutowanych przez dany system, czyli wchodzacych jednym inter-
fejsem i wychodzacych innym. W szczegdélnosci nie obejmuje ona pakietéw generowa-
nych przez sam ruter, czyli na przyktad potaczen wychodzacych z tego rutera. Adres
zrodtowy takich potaczen mozna zdefiniowa¢ natomiast przy pomocy parametru src
polecenia ip route, ktory jest opisany w rozdziale .7 na stronie [1.

6 Optymalizacja

Podczas projektowania oraz konfiguracji ruteréw, majacych obstugiwaé¢ duzy ruch
nalezy bra¢ pod uwage wydajno$¢ systemu oraz opdznienia powstajace podczas prze-
szukiwania duzych tablic rutingu lub dtugich list filtra pakietéw. Generalnie, prze-
szukiwanie tablic rutingu jest znacznie szybsze niz przeszukiwanie regutek filtra. To
pierwsze odbywa sie z pomoca funkcji haszujacych, podczas gdy drugie jest zwyktym
przeszukiwaniem liniowym fJ.

6.1 Filtrowanie za pomocg tablicy rutingu

Filtrowanie pakietéw przy pomocy ipchains zuzywa wiecej czasu procesora niz prze-
szukiwanie tablic rutingu. Jesli jedynymi kryteriami filtrowania sg adresy zrodtowe
lub docelowe pakietow IP, to optymalniejsze bedzie skorzystanie ze specjalnej trasy
prohibit (opisanej w sekcji .2, str. [). Na przyklad, regutke ipchains:
ipchains -A input -d 192.168.0.0/24 -j REJECT
Mozna zastapi¢ przez:
ip route add prohibit 192.168.0.0/24
W przypadku regutek odrzucajacych pakiety na podstawie adresu zrédtowego na-
lezy skorzysta¢ z rutingu rozszerzonego i polecenia ip rule add from.

8Interesujace opracowanie na ten temat mozna znalezé w pracy [13]
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6.2 Optymalizacja filtra pakietow

Czas przeszukiwania listy regutek filtra pakietéw mozna zredukowaé¢ uktadajac je w
odpowiedniej kolejnosci. Dla kazdego sprawdzanego pakietu lista jest przeszukiwana
od poczatku az do pierwszej pasujacej do niego regutki.

Po pierwsze, przy pomocy zliczania pakietow nalezy okresli¢ ktére regutki maja,
najwiecej trafien i umiesci¢ je na poczatku listy.

Po drugie, w przypadku protokotu TCP mozna zaszczedzi¢ czas przeszukujac ta-
blice tylko dla pakietéw rozpoczynajac potaczenie (wyrdznionych flaga SYN). Mozna
to zrealizowa¢ dodajac na poczatku listy regutke przepuszczajaca wszystkie pakiety
dla protokotu TCP i nie opatrzone flagg SYN:

ipchains -A forward -p tcp ! -y

6.3 Optymalizacja tablicy rutingu

Jesli tablica rutingu danego rutera posiada lub ma w zatozeniu posiada¢ wiecej niz 100
pozycji, to podczas konfiguracji kernela nalezy wtaczy¢ opcje CONFIG_IP_ROUTE_LARGE TABLES
(Networking options, IP: Advanced router, IP: large routing tables). Spo-
woduje to przebudowanie struktur odpowiedzialnych za szybkie wyszukiwanie pozycji

w tablicy podczas kazdego dodawania do niej nowych pozycji.

7 Dodatki

7.1 Zasiegi adresow

Zasieg (scope) mozna rozpatrywaé w kontekscie adreséw interfejséw oraz tras. Jako
standardowy element protokotu IP zasieg adresu jest zdefiniowany jednoznacznie w
IPv6 w RFC 2373 [R]. W adresie IPv6 zasieg determinuja pierwsze 4 bity adresu. I
tak, adres IPv6 moze posiada¢ nastepujacy zasieg:

node—local

host—local Adres lokalny oznaczajacy te sama maszyne, tak jak adresy z klasy 127/8
w [Pv4. Adres ten jest nadawany interfejsowi lokalnemu i nie moze by¢ przesy-
tany przez rutery.

link—local Adres lokalny, obowigzujacy wytacznie w sieci lokalnej, do ktorej nalezy
dany host. Kazdy host IPv6 musi posiada¢ taki adres, konfigurowany automa-
tycznie przez system w momencie aktywacji interfejsu sieciowego. Istnienie ad-
reséw typu link-local jest bardzo wygodne, poniewaz pozwala na komunikacje
miedzy hostami lezacymi w jednej sieci lokalnej bez uprzedniego przydzielania i
konfiguracji adreséw. W oparciu o adresy link-local mozna takze tworzy¢ sieci
prywatne, do ktorych w IPv4 stuzyty klasy wydzielone z publicznej puli adreséw
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(192.168/16 itp.). Pakiety z adresami o tym zasiegu nie moga by¢ przekazywane
przez rutery.

site-local Adres lokalny, obowiazujacy w ramach administratcyjnie okreslonej sieci
prywatnej. Adresy o tym zasiegu nie sg konfigurowanie automatycznie i mu-
sza by¢ zdefiniowane przez administratora sieci. Jednak pakiety z adresami
site-local moga by¢ przekazywane przez rutery, co pozwala na tworzenie sieci
prywatnych obejmujacych wiele segmentéw LAN.

global Adresy publiczne.

W przypadku IPv4 jadro Linuxa réwniez rozréznia zasiggi adreséw, nie sg one
jednak czescig standardu tylko raczej przeniesieniem wygodnej metody rozrozniania
adresow z [Pv6. Dla IPv4 jadro rozréznia nast¢pujace zasiegi:

host—local Odpowiednik zasiegu host--local w IPv6, zarezerwowany dla adreséw
z klasy 127/8.

link—local Odpowiednik zasiegu link--local w IPv6. W przypadku IPv4 zasieg
ten jest nadawany adresowi warstwy tacza danego interfejsu, czyli np. adresowi
MAC karty sieciowej w Ethernecie.

site-local Odpowiednik zasiegu site-local w [Pv6. Poniewaz jednak rezerwacja
okreslonych klas adreséw IPv4 dla sieci prywatnych (RFC 1918 [4]) jest tylko
umowna, zasieg site-local mozna nadaé¢ kazdemu adresowi, chociaz sens ma
nadawanie go tylko adresom z klas zarezerwowanych.

universe, global Adresy publiczne.

Mozliwe jest definiowanie wtasnych wartosci zasiegéw. [I] podaje przyktad za-
siegu dla tras wewnatrzsieciowych (interior), ktérym przypisuje sie warto$¢ zasiegu
pomiedzy universe i link.

Wiecej informacji na temat zasiegdw mozna znalezé w dokumentach RFC 2373 [§]
, RFC 2374 [5] oraz RFC 2462 [[7].

7.2 Wykorzystanie tras unreachable

Jesli mamy serwer dostepowy z pula modemoéw, na ktore poswigcamy Podsie¢ okreslo-
nej wielkosci, to z reguty na gtéwnym ruterze jest ustawiona trasa kierujaca pakiety
do tej podsieci na adres serwera dostepowego.

Jedli dany modem jest zajety to odpowiadajgcy mu adres IP posiada trase w
tablicy rutingu, kierujaca pakiety do niego na przydzielony dynamicznie interfejs.
Natomiast w momencie gdy jakis adres nie jest przydzielony wdzwaniajacemu si¢
klientowi, pakiet przeznaczony na dany adres IP zostanie skierowany wedtug trasy
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domyslnej i wroci do rutera. Ten z powrotem odbije go na serwer dostepowy, i tak az
do wyczerpania czasu zycia (TTL) pakietu.

Jesli na serwerze dostepowym stworzymy trase unreachable dla danej podsieci
z — co istotne — duzg miara metric, to pakiety kierowane na nieaktywne w danym
momencie adresy IP zostang odrzucone z komunikatem ,,Host unreachable”, co bedzie
zgodne z prawda.

7.3 Znakowanie pakietéw

Nowy kod filtra pakietéw Linuxa posiada przydatng funkcje znakowania pakietéw pa-
sujacych do danej regutki. Oznakowanie jest liczba 32-bitowa, ktérej wartosé okresla
parametr -m polecenia ipchains. Najprosciej opisa¢ to na przyktadzie. Tworzymy
odpowiedni tancuch:

# ipchains -A forward -p tcp -d 192.168.1.1/32 25 -j ACCEPT -m 0x1234

# ipchains -vL forward

Chain forward (policy ACCEPT: 315108 packets, 107748450 bytes):

pkts bytes target prot tosa tosx mark source destination ports

0 0 ACCEPT tcp OxFF 0x00 0x1234 anywhere 192.168.1.1 any -> smtp

Wszystkie pakiety wysytane na port 25 hosta 192.168.1.1 zostang przepuszczone
(docelowy tancuch ACCEPT) oraz opatrzone znakiem 0x1234. Jak mozna wykorzystaé
takie oznakowanie? Jest to bardzo uzyteczny mechanizm, pozwalajacy na zmiang
zachowania rutera (dzialajacego w warstwie sieci) wobec pakietu w zaleznosci od cech
charakterystycznych dla protokotow warstwy transportowej. Czyli przede wszystkim
numeréw portéw protokotéw TCP oraz UDP, jak réwniez typéw pakietéw ICMP.
Mozna to wykorzysta¢ przynajmniej na dwa sposoby:

e W rutingu rozszerzonym, do kierowania réznymi trasami pakietéw nalezacych
do réznych protokoléw, za pomoca parametru fwmark (patrz rozdziat 5.2,

str. B).

e W kontroli przeptywu danych, do przydziatu pasma oraz priorytetow w zalezno-
Sci od protokotu. Stuzy do tego filtr fw oraz odpowiednio zdefiniowane oznacze-
nia pakietow: identyfikatorowi przeptywu 1:1 odpowiada oznaczenie 0x10001,
2:3 — 0x20003 itd.

7.4 Weryfikacja adresow

Sekcja RFC 1812 [I2] sugeruje, by rutery posiadaly mozliwosé weryfikacji, czy pakiet
przychodzacy danym interfejsem posiada adres zrodtowy z sieci, ktéra jest przez ten
interfejs rutowana.
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Wyobrazmy sobie, ze dany ruter posiada dwa interfejsy ethO i ethl. Pierwszy z
nich jest wyjsciem na $wiat i skierowana jest na niego trasa domyslna. Na drugi in-
terfejs jest ustawiona trasa 195.116.2111.0/24, kierujaca do znajdujacej sie za tym
ruterem sieci LAN. W normalnej sytuacji pakiet z adresem zZrédlowym z sieci
195.116.211.0/24 nie ma prawa pojawic¢ sie na zewnetrznym interfejsie eth0. Pakiety
z tej sieci moga bowiem by¢ generowane wytacznie w sieci lokalnej, znajdujacej si¢ za
intefejsem ethl.

Ruter posiadajacy filtr zgodny z RFC 1812 powinien takie pakiety przechwytywac
i kasowac. Z reguty sa one efektem btednej konfiguracji gdzies w odleglych zakatkach
sieci lub — co gorsza — proby przeprowadzenia ataku przez sfalszowanie adresow IP
(address spoofing).

W Linuxie weryfikacje adresow wlacza sie za pomoca interfejsu systcl, czyli za-
pisujac odpowiednia warto$¢ w pliku znajdujacym sie w systemie plikéw /proc. Sa
dostepne dwa poziomy weryfikacji — silniejsza, w peli zgodna z RFC 1812 (war-
tosé 2) i stabsza, dotyczaca tylko sieci bezposrednio przytaczone do danego hosta
(wartosé¢ 1). By zupelnie wylaczyé¢ weryfikacje adreséw nalezy zapisaé¢ wartosé 0, tak
jak w ponizszym przyktadzie:

echo 0 >/proc/sys/net/ipv4/conf/all/rp_filter

Weryfikacji adreséw nie nalezy wtacza¢ w okreslonych wypadkach, kiedy mogtaby
ona w ogole uniemozliwi¢ taczno$¢. Na przyktad, jesli ruting do jakiej$ sieci jest
asymetryczny (pakiety wchodza jednym interfejsem, wychodza innym).

7.5 Ograniczenia predkosci odpowiedzi ICMP

Linux 2.2 posiada mozliwos¢ ograniczenia predkosci wysytania na okreslone pakiety
ICMP. Ma to na celu zmiejszenie przecigzenia sieci, zasobow rutera oraz ograniczenie
atakow polegajacych na zalewaniu ofiary potokiem odpowiedzi na falszywy pakiet
ICMP. Jest to funkcja zalecana przez RFC 1812 [I2] w punkcie 4.3.2.8.

W przypadku Linuxa limity okresla sie przez podanie minimalnego odstepu czaso-
wego pomiedzy dwoma odpowiedziami ICMP okreslonego typu. Czas ten okresla sie
w jiffies, czyli podstawowej wewnetrznej jednostce czasu jadra Linuxa. W systemach
opartych o procesory Intela i kompatybilne jest to 1/100 sekundy, a w przypadku
procesoréw Alpha — 1/1024 sekundy.

Limitowaniu podlegaja nastepujace pakiety ICMP wyliczone ponizej wraz z od-
powiadajacymi im pozycjami w sysctl:

o Destination unreachable
/proc/sys/net/ipv4/icmp_destunreach_rate

e Parameter problem
/proc/sys/net/ipv4/icmp_paramprob_rate
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o Time exceeded
/proc/sys/net/ipv4/icmp_timeexceed_rate

e Fcho reply
/proc/sys/net/ipv4/icmp_echoreply_rate

Wiszystkie wyzej wymienione limity sa domy$lnie ustawione na 1 sekunde, za wy-
jatkiem icmp_echoreply_rate, ktére ma warto$¢ 0 — czyli brak limitu.

W praktyce dziatanie limitéw objawia sie na przyktad brakiem odpowiedzi na
jedna z prébek polecenia traceroute, jak w ponizszym przyktadzie:

$ traceroute tau2

traceroute to tau2.ceti.com.pl (195.116.211.16), 30 hops max, 40 byte packets
1 tau2 (195.116.211.16) 0.282 ms * 0.256 ms
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